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Лекция № 1: Информационная безопасность в системе национальной безопасности страны

Учебные вопросы лекции:

1. Содержание проблемы обеспечения безопасности информации.

2. Общие подходы к обеспечению информационной безопасности РФ. Требования к защите информации.

3. Основные положения государственной политики обеспечения информационной безопасности РФ.

4. Методические рекомендации по изучению дисциплины.

Содержание:

Вопрос 1. Содержание проблемы обеспечения безопасности информации.

Основные понятия и определения

Угроза - потенциально возможное событие, действие или процесс, которое посредством воздействия на компоненты информационной системы может привести к нанесению ущерба.

Уязвимость - любая характеристика или свойство информационной системы, использование которой нарушителем может привести к реализации угрозы. Что приводит к уязвимости:

•ошибки в программах;
• человеческие ошибки и неправильная конфигурация;

• разрешенный, но неиспользуемый сервис;

• восприимчивость к атакам типа «отказ в обслуживании»;

• ошибки при проектировании.

Атака - любое действие нарушителя, которое приводит к реализации угрозы путем использования  уязвимостей информационной системы.
Потенциальные угрозы

Внутренние злоумышленники представляют основную опасность, т.к. они знакомы с системой защиты, направлением деятельности компании и они могут реально оценить стоимость ресурсов корпоративной сети. Их состав:
• уволенные сотрудники,
• обиженные сотрудники,

• администраторы,

• «продвинутые» пользователи.

Компьютерные преступления

Российская статистика:

По информации Управления «Р» число компьютерных преступлений за последний год возросло в два раза.

По информации Совета Безопасности  размер ущерба от преступлений в сфере высоких технологий в 2000 г. составил 35 млрд. руб., а  размер ущерба от преступлений в сфере высоких технологий в первом квартале 2000 г. составил свыше 109 млрд. руб.
Практика обеспечения безопасности

Наказания за компьютерные преступления:

Глава 28 УК РФ. Преступления в сфере компьютерной информации.
Статья 272. Неправомерный доступ к компьютерной информации.

Статья 273. Создание, использование и распространение вредоносных программ для ЭВМ.

Статья 274. Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети.

Основные направления обеспечения безопасности информации

Основные направления деятельности по ОБИ:

•Нормативно-правовое обеспечение.
•Организационно-техническое обеспечение.

•Страховое обеспечение.

Нормативно-правовое обеспечение

•Разработка законодательной базы.
•Надзор со стороны правоохранительных органов.

•Судебная защита.

Организационно-техническое обеспечение

•Режимное и оперативное обеспечение.
•Техническое обеспечение:

–защита от утечки за счет ПЭМИН,

–защита от НСД,

–защита от СПМВ,

–защита в каналах и сетях связи,

–физическая защита.

•Организационное обеспечение:
–лицензирование деятельности,

–сертификация средств,

–контроль (надзор).
Вопрос 2. Общие подходы к обеспечению информационной безопасности РФ. Требования к защите информации.

Возникновение и история развития защиты информации

К настоящему времени уже сложилась отечественная школа защиты информации. В ней уделяется внимание формированию научно-методологического базиса, для решения задач защиты информации на регулярной основе. Основой формирования указанного базиса является подход, характерные особенности которого состоят в следующем:

· полный учет особенностей существующих и перспективных концепций построения, организации и обеспечения функционирования АСОД;

· системный учет всей совокупности потенциально возможных дестабилизирующих факторов, влияющих на защищенность информации;

· наиболее полный учет имеющихся и перспективных возможностей (способов, методов, средств) защиты информации;

· разработка унифицированных подходов к формированию перечня способов, методов и средств решения задач защиты.

Последовательное развитие перечисленных особенностей системно-концептуального подхода позволило сформировать унифицированную концепцию защиты информации (УКЗИ), создавшую надежный базис для эффективного решения задач защиты в широком спектре возможных условий.

Подходы к защите информации за весь период существования проблемы делятся на три этапа: начальный, развитый и комплексный.

 Начальный этап защиты характеризовался тем, что под защитой информации понималось предупреждение несанкционированного ее получения лицами или процессами не имеющими на это полномочий. Наиболее распространенными механизмами защиты были проверки по паролю прав на доступ к АСОД и разграничение доступа к массивам данных.
Проверка прав на доступ заключалась в том, что каждому зарегистрированному пользователю предоставлялся персональный пароль, доступ пользователя разрешался только тогда, когда предъявленный им пароль совпадал с эталоном, хранящимся в ЗУ. 

Разграничение доступа осуществлялось несколькими способами: разделением массивов на зоны по степени секретности с предоставлением каждому пользователю соответствующего уровня доступа; по выдаваемым пользователям мандатам, в которых указывались идентификаторы тех элементов массивов данных, к которым им разрешался доступ; по специальной матрице полномочий. Механизмы разграничения доступа оказались достаточно эффективными и настолько необходимыми, что в той или иной модификации используются до настоящего времени, и будут использоваться в будущем.

Рассмотренные механизмы защиты реализовывались с помощью специальных программ, однако для обеспечения должной эффективности необходимо было проводить специальные организационные мероприятия: генерирование и распределение паролей, формирование и ведение реквизитов разграничения доступа, общая организация защиты и др.

Общая оценка механизмов начального этапа защиты сводится к тому, что они обеспечили определенный уровень защиты, однако проблему в целом не решили, поскольку опытные злоумышленники находили способы и пути их преодоления.

Наиболее серьезной попыткой решения проблем защиты информации на первом этапе была программа разработки так называемой системы безопасности ресурса (СБР), выполнявшаяся по заданию одного из военных ведомств США. Основными механизмами защиты стали рассмотренное выше опознавание пользователей и разграничение доступа. 

Второй выделенный нами этап назван этапом развитой защиты, причем эта развитость определяется тремя характеристиками:

· постепенное осознание необходимости комплексирования целей защиты: обеспечение целостности информации и предупреждение несанкционированного ее получения;

· расширение арсенала используемых средств защиты, причем как по количеству, так и по разнообразию. Широко стала применяться криптография для защиты информации;

· все применяемые средства защиты все более целенаправленно стали объединяться в функциональные самостоятельные системы (подсистемы) защиты.

Третий этап выше назван этапом комплексной защиты, он приходит на смену второму, поэтому это этап будущего. Характерная его особенность заключается в попытках аналитико-синтетической обработки данных всего имеющегося опыта теоретических исследований и практического решения задач защиты и формирования на этой основе научно-методологического базиса защиты информации. Иными словами, основная задача третьего этапа – перевод всего дела защиты информации на строгую научную основу.

Современная постановка задачи защиты информации

Наиболее характерной особенностью современной постановки задачи защиты информации является комплексность защиты.

 Под комплексностью понимается решение в рамках единой концепции двух или более разноплановых задач защиты информации (целевая комплектность), или использование для решения одной и той же задачи разноплановых инструментальных средств (инструментальная комплексность), или и то и другое (всеобщая комплексность). 

К наиболее устойчивым тенденциям развития систем и процессов обработки информации следует отнести такие:

· массовое насыщение предприятий средствами вычислительной техники и прежде всего персональными ЭВМ;

· все более интенсивное сращивание традиционных и автоматизированных технологий обработки информации с неуклонным ростом доли безбумажных процедур;

· непосредственный доступ к ресурсам систем автоматизированной обработки информации массы пользователей, не являющихся профессиональными программистами, а поэтому не владеющими в должной мере всеми необходимыми знаниями и навыками правильного и рационального их использования;

· сопряжение средств вычислительной техники в локальные и территориально распределенные сети;

· все более настойчивое превращение информационных массивов в интеллектуальную собственность и в товар.

Нетрудно видеть, что в этих условиях господствовавшее до недавнего времени представление о защите информации как о предупреждении несанкционированного ее получения (сохранение тайны) является чрезмерно узким. Более того, само понятие тайны до недавнего времени ассоциировалось преимущественно с государственными секретами, в то время как в современных условиях повсеместное распространение получают понятия промышленной, коммерческой, банковской, личной и других видов тайн. 

Таким образом, даже в рамках традиционного представления о защите информации ее содержание должно быть расширено. Но в условиях, создаваемых перечисленными выше тенденциями, повышенную значимость приобретают такие проблемы, как обеспечение физической целостности информации, обеспечение логической целостности, предупреждение несанкционированной модификации информации, предупреждение несанкционированного копирования (размножения) информации, являющейся чьей-либо собственностью, соблюдение авторских прав в безбумажных технологиях хранения и обработки информации.

Совершенно очевидно, что независимая защита информации по каждой из перечисленных целей будет «накладной», а во многих случаях – просто невозможной. Отсюда и вытекает объективная необходимость перехода к целевой комплексной защите.

Однако, если рассматривать проблему защиты с более общих позиций, то нельзя упускать из виду то обстоятельство, что существует значительное число объектов с повышенными требованиями к их защите: военные объекты стратегического назначения, объекты военно-промышленного комплекса, объекты системы правительственной связи и т.п. Применительно к таким объектам круг целей их защиты существенно расширяется и должен включать:

· маскировку функционального назначения;

· маскировку организационно-структурного построения;

· маскировку технологических схем функционирования;

· собственно защиту информации в рассмотренном выше смысле.

Требования к защите информации. Постановка задач определения требований  к защите информации

В самом общем виде требования к защите могут быть определены как предотвращение угроз информации, по крайней мере тех из них, проявление которых может привести к существенно значимым последствиям. 

Однако решение проблемы защиты информации не всегда могут быть решены конкретными методами в рамках общей идеологии классической теории систем. Необходимо иметь инструменты динамического оптимального управление соответствующими процессами, а не просто инженерные расчеты сложившейся ситуации.

С учетом данного подхода требования к защите информации определяются совокупностью следующих факторов:

· характером обрабатываемой информации;

· объемом обрабатываемой информации;

· продолжительностью пребывания информации в АСОД;

· структурой АСОД;

· видом защищаемой информации;

· технологией обработки информации;

· организацией информационно-вычислительного процесса;

· этапом жизненного цикла АСОД.

По характеру информацию можно разделить на общедоступную, конфиденциальную, служебную, секретную и совершенно секретную. Рекомендациями по предъявлению требований к защите могут быть следующими:

1) при обработке общедоступной информации никаких специальных мер защиты от несанкционированного доступа не требуется;

2) требования к защите конфиденциальной информации определяет владелец, устанавливающий статус конфиденциальности;

3) к служебной информации доступ могут иметь все пользователи учреждения-владельца этой информации по спискам, другие пользователи , не включенные в списки, допускаются по разовым санкциям;

4) при обработке секретной информации возможны персональные и коллективные разграничения; в первом случае – список, а во втором – структура защищаемых данных приводится в соответствие со структурой подразделений, в котором различные элементы имеют различный допуск;

5) при обработки совершенно секретных сведений список лиц, имеющих право доступа, должен составляться для каждого самостоятельного элемента информации с указанием дней и времени доступа, а также перечня разрешенных процедур.

Основные выводы:

1) защита информации в современных АСОД должна быть комплексной как по целям защиты, так и по используемым способам, методам и средствам;

2) в целях создания условий для широкомасштабной оптимизации защиты должен быть разработан и обоснован набор стратегических подходов, полный в смысле учета всех потенциально возможных требований и условий защиты;

3) в целях создания объективных предпосылок для рациональной реализации любого стратегического подхода на регулярной основе должен быть разработан развитой и унифицированный методико-инструментальный базис, обеспечивающий высокоэффективное решение любого набора задач защиты;

4) все перечисленные выше цели могут быть достигнуты лишь при том условии, что проблемы защиты информации будут решаться в органической связи с проблемами информатизации основных сфер жизнедеятельности общества.

Вопрос 3. Основные положения государственной политики обеспечения информационной безопасности РФ.

На основе определений информационной безопасности, данных в Федеральных законах «Об участии в международном информационном обмене» и «О безопасности» под информационной безопасностью предлагается понимать состояние защищенности жизненно важных интересов личности, общества и государства в информационной сфере от внутренних и внешних угроз.

В соответствии с Конституцией (ст.80, 84) основные направления внутренней и внешней политики, в том числе в области информационной безопасности, определяет Президент РФ. Основные интересы и угрозы этим интересам в информационной сфере, основные задачи и принципы государственной политики по обеспечению информационной безопасности определены Программой действий на 2001-2010 гг., ежегодными посланиями Президента Российской Федерации Федеральному собранию РФ и концепцией национальной безопасности РФ, утвержденной Указом Президента России от 17.12.97г. № 1300.

Жизненно важные интересы в информационной сфере

Жизненно важными интересами в информационной сфере являются:

для личности:

· соблюдение конституционных прав и свобод граждан на поиск, получение, передачу, производство и распространение объективной информации;

· реализация права граждан на неприкосновенность частной жизни;

· обеспечение права граждан на защиту своего здоровья от неосознаваемой человеком вредной информации;

· защита права на объекты интеллектуальной собственности;

для общества:

· построение информационного общества;

· защита национальных духовных ценностей, пропаганда национального культурного наследия, норм морали и общественной нравственности;

· предотвращение манипулирования массовым сознанием;

· приоритетное развитие современных телекоммуникационных технологий, сохранение и развитие отечественного научного и производственного потенциала;

для государства:

· защита интересов личности и общества;

· формирование института общественного контроля за органами государственной власти;

· формирование системы подготовки, принятия и реализации решений органами государственной власти, обеспечивающей баланс интересов личности, общества и государства;

· защита государственных информационных систем, в том числе государственных информационных ресурсов;

· защита единого информационного пространства страны.

Угрозы жизненно важным интересам в информационной сфере

Основные угрозы жизненно важным интересам личности, общества и государства в информационной сфере:

внутренние:

· отставание России от ведущих стран мира по уровню информатизации;

· ослабление роли русского языка как государственного языка РФ;

· размывание единого правового пространства страны вследствие принятия субъектами РФ нормативных правовых актов, противоречащих Конституции РФ и федеральному законодательству;

· разрушение единого информационного и духовного пространства России, активизации различного рода религиозных сект, наносящих значительный ущерб духовной жизни общества, представляющих прямую опасность для жизни и здоровья граждан;

· отсутствие четко сформулированной информационной политики, отвечающей национальным целям, ценностям и интересам;

внешние:

· целенаправленное вмешательство и проникновение в деятельность и развитие информационных систем РФ;

· стремление сократить использование русского языка как средства общения за пределами России;

· попытки не допустить участия России на равноправной основе в международном информационном обмене;

· подготовка к информационным войнам и использование информационного оружия.

Принципы обеспечения информационной безопасности

К принципам информационной безопасности относятся:

· законность (соблюдение норм международного права, Конституции РФ и законодательства РФ при осуществлении деятельности по обеспечению информационной безопасности);

· сбалансированность (соблюдение баланса интересов субъектов правоотношений, их взаимная ответственность);

· реальность выдвигаемых задач (с учетом имеющихся ресурсов, сил и средств);

· сочетание централизованного управления силами и средствами обеспечения безопасности с передачей в соответствии с федеральным устройством России части полномочий в этой области органам государственной власти субъектов РФ и органам местного самоуправления;

· интеграция с международными системами обеспечения информационной безопасности.

Основные задачи в обеспечении информационной безопасности

К основным задачам относятся:

· формирование и реализация единой государственной политики по обеспечению защиты национальных интересов от угроз в информационной сфере;

· совершенствование законодательства РФ в сфере обеспечения информационной безопасности;

· определение полномочий органов государственной власти РФ, субъектов РФ и органов местного самоуправления в сфере обеспечения информационной безопасности;

· координация деятельности органов государственной власти по обеспечению информационной безопасности;

· создание условий для успешного развития негосударственного компонента в сфере обеспечения информационной безопасности, осуществление эффективного гражданского контроля за деятельностью органов государственной власти;

· установление необходимого баланса между потребностью в свободном обмене информацией и допустимыми ограничениями ее распространения;

· совершенствование информационной структуры, ускорение развития новых информационных технологий и их широкое распространение, унификация средств поиска, сбора, хранения, обработки и анализа информации с учетом вхождения России в глобальную информационную инфраструктуру;

· развитие отечественной индустрии телекоммуникационных и информационных средств, их приоритетное по сравнению с зарубежными аналогами распространение на внутреннем рынке;

· защита государственных информационных ресурсов, прежде всего в федеральных органах государственной власти, на предприятиях оборонного комплекса;

· духовное возрождение России;

· обеспечение сохранности и защиты культурного и исторического наследия (в том числе музейных, архивных, библиотечных фондов, основных историко-культурных объектов);

· сохранение традиционных духовных ценностей при важнейшей роли Русской православной церкви и церквей других конфессий;

· пропаганда средствами массовой информации элементов национальных культур народов России, духовно-нравственных, исторических традиций, норм общественной жизни и передового опыта подобной пропагандистской деятельности;

· повышение роли русского языка как государственного языка и языка межгосударственного общения народов России и государств-участников СНГ;

· создание оптимальных экономических условий для осуществления важнейших видов творческой деятельности;

· организация международного сотрудничества по обеспечению информационной безопасности.

Функции государственной системы по обеспечению информационной безопасности

Для реализации указанных задач государственной системой обеспечения информационной безопасности должны осуществляться следующие функции:

· оценка состояния информационной безопасности в стране, определение приоритетов по интересам в информационной сфере;

· выявление и учет источников внутренних и внешних угроз, проведение их мониторинга и классификации;

· определение основных направлений предотвращения угроз или минимизация ущерба от их реализации;

· организация исследований в сфере обеспечения информационной безопасности;

· разработка и принятие законов и иных нормативных актов, установление стандартов и нормативов в сфере обеспечения информационной безопасности;

· организация единой системы лицензирования, сертификации, экспертизы и контроля в этой сфере;

· подготовка специалистов по обеспечению информационной безопасности, в том числе из работников правоохранительных и судебных органов;

· информирование общественности о реальной ситуации в сфере обеспечении информационной безопасности и работе государственных органов в этой сфере;

· изучение практики обеспечения информационной безопасности, обобщение и пропаганда передового опыта такой работы в регионах;

· правовая защита граждан и интересов общества в информационной сфере;

· организация обучения способам и методам самозащиты физических лиц от основных угроз в информационной сфере;

· содействие разработке и принятию норм международного права в сфере обеспечения информационной безопасности.

Основные выводы:

1) исходя из предложенного понимания информационной безопасности государственная политика в РФ по ее обеспечению реализуется через правотворчество, правоприменение и участие государства в развитии правосознания и правовой культуры граждан;

2) для более четкого определения предметной области законодательства и построения целостной правовой системы в сфере информационной безопасности предлагается выделить три большие группы объектов защиты: защита информации и прав на нее; защита человека, общества и государства от воздействия «вредной» информации; защита информационных систем и прав на них. Но это уже предмет нашей следующей встречи.

